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資訊安全事件通報與應變作業流程 

1 流程圖： 
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2 流程說明： 

2.1 資訊安全事件通報： 

2.1.1 本家所有人員於業務處理過程中發生資訊安全事件，或發現與資

訊安全有關之潛在風險時，應向資訊安全通報窗口通報。 

2.2 判別資訊安全事件等級： 

2.2.1 權責單位於收到通知後，研判是否為資訊安全事件。若： 

2.2.1.1 判定為非資訊安全事件時，則將結果回覆予發現人員。 

2.2.1.2 判定為資訊安全事件時，初估事件處理時間，釐清僅須紀錄

或立即進行處理因應作業，並通知權責主管及執行秘書。 

2.2.2 資訊安全通報窗口於收到通報後，應立即進行該事件等級評估，

並填寫「資訊安全事件通報單」。 

2.3 資訊安全事件處理： 

2.3.1 跡證蒐集： 

2.3.1.1 各級資安事件發生時，應持續進行資通安全事件之調查及處

理，並於一個月內依主管機關指定之方式，送交調查、處理

及改善報告。 

2.3.1.2 前項調查、處理及改善報告送交之時限，得經上級或監督機

關及主管機關同意後延長之。 
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2.3.1.3 當三級或四級資訊安全事件發生時，若涉及行政或法律責任

之追究，資訊安全執行小組應協助蒐集完整證據(如 Log、表

單記錄、合約等)。 

2.3.1.4 判斷是否啟動營運持續運作計畫： 

2.3.1.4.1 依照「營運持續運作管理程序書」內有營運持續運作計

畫啟動條件，判斷是否啟動營運持續運作管理程序。 

2.3.2 進行營運持續運作管理程序 

2.3.2.1 依照「營運持續運作管理程序書」之流程處理。 

2.3.3 進行矯正及持續改善管理程序 

2.3.3.1 依照「矯正及持續改善管理程序書」之流程處理。 

2.3.4 事件結案 

2.3.4.1 資訊安全事件必須確實排除後始得結案。 


